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　　摘　要 :　安全协议的形式化证明是目前的一个热点和难点问题.本文以一种数字媒体分发协议 (DMDP)为例 ,采

用基于 Petri网模型并结合进程代数和逻辑归纳方法对其进行形式化证明 ,新的方法有效避免了状态空间爆炸问题.

在证明过程中 ,采用协议安全性等价原则 ,对分发协议进行简化 ,使证明更加简洁.文章同时对证明方法的完备性进行

了讨论 ,说明了 Petri网模型证明协议安全性的有效性.
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Abstract :　The formal proof of the security protocol becomes a hot and hard issue. Taking the Digital Media Distribution Pro2
tocol as an example ,the Petri Net model is adopted which combined with the process algebra and the logical induction methods to

formally prove the present security protocol and can avoid the state explosion problem. In this proof an equality principle is used to

transform the security protocols to guarantee the simplicity of the proof . At the same time ,the completeness of the proof is discussed

and what we have done shows the validity of proving the security of protocol with a Petri Net model .
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1　引言

　　安全协议作为网络安全的基石 ,在媒体分发业务中

已成为备受关注的问题.然而 ,安全协议的证明是一个

非常困难的工作.作为图形化数学建模工具的 Petri ,能

方便描述系统的分布、并发、资源共享、同步、异步、冲突

等重要特性 ,可融合基于规则推理系统模型[1 ]和基于代

数系统的模型[2 ]的优点 ,是分析证明安全协议一种好的

工具.

本文采用的 Petri模型结合了进程代数、事件语义、

逻辑归纳方法 ,可有效避免状态爆炸问题 ,使证明更加

严密可行 ,并以一种数字媒体分发安全协议 DMDP(Dig2
ital Media Distribution Protocol)为例[3 ]进行了证明.

2　DMDP协议介绍及 SP - Petri模型定义

211　DMDP协议介绍
DMDP数字媒体分发安全协议是随着 P2P网络的

发展以及下一代互联网出现的情况下提出的[4 ,5 ] ,主要

功能是在网络进行数字内容分发并对数字内容进行有

效保护. DMDP协议由内容提供方、内容分发方、收费网

关、收费银行等几部分组成.协议满足机密性、数据完整

性、认证性和不可否认性等要求.协议流程如图 1示意.
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　　步骤 1、2、3为客户提交内容信息和权利要求信息

以及内容提供方向内容分发方发送复合数字对象的过

程.步骤 4、5为内容分发方发送加密复合数字对象给客

户的过程.步骤 6、7为向收费网关提交用户和内容提供

方账号信息的过程.收费过程为 8—11 .为了描述方便 ,

定义了一些符号 ,见表 1 .

表 1　符号及定义

符号 意义 符号 意义

NA 主体 A 的临时值 HDO 复合数字对象 Ξ

H( m) 消息 m的哈希值 Mk

用密钥 k 对消息 M 加

密

PRIV ( A) ,

PUB ( A)

主体 A 的公钥、私

钥
CH , D 收费银行、内容分发方

C , G, ConP
客户 ,网关和内容提

供方
TotalPrice HDO的消费价格

CAN 客户账号信息 ConPCAN 内容提供方账号信息

TK - HDO 复合数字对象密钥 TK - CA
客户和网关的会话密

钥

ContentID
复合数字对象惟一

ID
ContentDesp

复合数字对象内容描

述

RightInfo 使用权利描述

　　DMDP协议形式化描述如下 :

212　SP - Petri( Security Protocol Petri)模型定义
有关 Petri网概念知识读者可参阅文献[6 ] .

定义 1　定义 SP - Petri模型为六元组 ( P , T , F , E ,

M , M0) ,其中 M表示协议的状态空间集合 ; M0表示系

统的初始状态空间集合 ; T Α M ×M 表示协议状态变

迁 ; P表示协议实体元素集合或者系统局部状态 , M→

2 P ; F是弧集 , F Α ( P×T) ∪( T×P) ; E为弧函数 ,为

发生状态变迁的点火条件.

进程代数使用代数方法研究通信并发系统 ,能精

确描述安全协议中角色与参与的会话以及不同角色之

间的交互过程.因此我们在 SP - Petri模型中引入进程代

数概念准确描述协议过程.在模型中 ,定义实体元素集

合 (通信主体及消息集合等) Names (包括 n , m , A , B) ,

其相应的变量区分为名称变量和消息变量.定义进程

Proc描述协议状态变化过程 ,定义事件 Ev为组成进程

的基本单位.事件定义参见文献[7 ] .

事件条件分控制条件、名称条件和网络条件.控制

条件和名称条件在事件发生时使用一次就被消耗掉

了 ,而网络条件是一种持久的条件 ,可以在网络中持久

保存.定义变量σ作为消息或进程的替代变量 ,定义 Ic

( Proc) 表示进程控制条件 , ( ( M1 ) ) , ( ( M2 ) ) , , , , ,

( ( Mj) )表示网络存在的消息集合.

定义 2 　四类基本事件 :事件 Out、事件 In、事件

new、事件 ch ,如图 2 - 6 所示.这四类基本事件代表了

协议的基本行为.基本事件的发生默认附带有控制条

件 Ic ( Proc) .

多进程选择事件 ch关联多个进程 ,在多个进程间

转移控制条件 ,单进程选择事件 ch 关联单一进程 ,根

据进程输入到网络上的消息转移控制条件.

定义 3　进程为事件和初始状态的集合 ,即 Proc =
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( Ev ( Proc) , M0 ) , M0 = { s0 , ( ( M1 ) ) , ( ( M2 ) ) ⋯⋯

( ( Mj) ) } ∪Ic ( Proc) ,其中 s0表示初始名称集合.

(1) Nil 终止进程 ;

(2) new (σ) . Proc 产生一个新鲜数与进程中变量σ

绑定 ;

(3) outM. Proc将消息M输出到网络媒介中 ;

(4) inΠ. Proc等待一个与模式Π匹配的输入 ;

(5) □. Proc选择进程 ,有以下两种选择 :

( a) [ M = N ] . Proc 指如果 M = N 继续执行进程

Proc ,否则终止 ;

( b) [ M >Π] . P指消息 M 是否与模式Π匹配 ,如

匹配 (Π. M)继续执行进程 Proc ,否则 ( ! Π. M)终止.

61‖i∈I Pi并行进程 , I为整数集合 , i为进程索引

71| i∈I Pi串行进程 , I为整数集合 , i 为进程索引

定义 4　如果 P是一个进程 , M0是初始状态. M ,

M′为进程状态 , e∈Ev( P)为一个事件 ,定义 M
e

M′

如果下述条件满足[7] :

(1)·e Α M

(2) M′= ( M/·e) ∪e·

状态 M可达如果

M0
e0

⋯
e ( i - 1)

Mi = M

定义 5　(消息新鲜性定义)给一个事件 e , iff n∈

Names 在事件 e中是新鲜的 ,即 Fresh ( n , e) ,如果 s∈·

e , s′∈e·, n | s且 n∈s′.

定义 6　如果协议参与方在某点的密钥被泄露 ,

则称此点为坏点 ( Bad) .

定理 1　SP - Petri网模型是完备性的.

证明 :对任意有限状态的安全协议 ,其 SP - Petri 模

型设为 SP ,进程为 P ,其安全性要求集合为 A ,设φ∈

A ,需要证明对于Πφ, ϖ ( M0⋯M′) ∈SP ,且 ( M0⋯M′)

├φ.

用 e < e1 表示事件 e 先于事件 e1 发生.设进程中

某一运行段为η, [ ei ⋯el ] <η, [ ei ⋯ek ] <η,其中 el <

ek .如果 P[ ei ⋯el ] →φ, P[ ei ⋯ek ] →┓φ成立 ,则 ϖ ea

∈η,其中 el < ea < ek ,使得 P[ ei⋯ea - 1 ]→φ, P[ ei⋯ea ]

→┓φ成立.由定义 4事件与状态的关系 ,可得出存在

Mi
ei

⋯
e ( a - 1)

Mi =φ,且 Mi
ei

⋯
e ( a - 1)

Mi = ┓φ
成立.因此 ϖ ( M0⋯M′) ∈SP ,且 ( M0⋯M′) ├φ.

3　DMDP安全协议的简化

311　安全简化条件
Mei Lin Hui ,Gavin Lowe在文献[8 ]提出了安全协议

简化的条件 ,本文在文献[8 ]研究的基础上 ,提出了安

全协议等价性的概念 ,并依据安全协议等价性条件 ,将

DMDP安全协议进行简化 ,方便我们的证明.

定义 7　我们将协议参与主体、密钥及新鲜数列
为基本消息项 ,也称为原子消息 ( Atom) .原子消息经过

加密或连接运算构成复合消息.

假设 f act 为协议中的消息 , f 为转换函数 ,定义形

式变换为 :

f : f act→f act

定义 8　(安全协议)一个安全协议可以定义为一
个二元组 ,即 P = (Ω,Γ) ,其中Ω表示协议的初始假设

集合 (包括各主体的信念、接受消息、理解消息和解释

消息) ,Γ是该协议应该达到的目标集.Ω和Γ都可用

形式语言描述.

定义 9　(协议安全性等价) 　设 P1 = (Ω1 ,Γ1) ,

P2 = (Ω2 ,Γ2)是两个安全协议 ,其中 ,如果安全协议

P1和 P2满足以下条件 :

(1)存在一般代换α,使得Γ2 =αΓ1 ;

(2)假设变量 f act 的集合Ω和一个 f act m ,如果 m

能够从Ω和 IK(入侵者 Intruder的初始知识)中产生 ,那

么 f ( m)能够从 f (Ω)和 IK′(对入侵者 Intruder的初始知

识经过简化转换而产生的入侵者在简化系统中的初始

知识)中产生.

Ω∪IK→m ] f (Ω) ∪IK′→f ( m) (1)

(3)简化系统中入侵者初始知识包括所有原始系

统中初始知识的转换 :

f ( IK) Α IK′ (2)

则我们称安全协议 P1和 P2协议安全性等价.

不失一般性 ,我们假设协议系统包括两个诚实协

议主体 A、B ,Mei Lin Hui描绘入侵者 Intruder的能力为 :

INTRUDER ( S) >
□M∈Message send ? A ? B ! M→INTRUDER ( ( S) ∪{ M} )

□M∈Message , S├Mreceive ? A ? B ! M→INTRUDER ( S)

□M∈Message , S├Mleak , M→INTRUDER ( S)

协议模型为 : SYSTEM ƒ ( ||| A∈Agent PA) ‖INTRUDER ( IK0)

根据文献[8 ]对上式中 S 和 IK0 的定义 ,可得出 S

ΖΩ, IK0 Α IK.又根据协议等价性的条件 (2) (3) ,导出

以下两个定理 (System’为转换后系统) [8] :

定理 2　如果简化函数满足 条件 (2)和 (3) ,则

INTRUDER ( IK′) Α f ( INTRUDER ( IK) ) (3)

Π tr∈traces ( SYSTEM) ,

f ( tr) ∈traces ( SYSTEM′)
(4)

2301 　　电　　子　　学　　报 2009年



根据协议安全性等价条件和定理 2、定理 3 ,我们有

下面的定理存在 :

定理 3　设协议 P1 (Ω1 ,Γ1)与通过对 P1进行安

全简化得到的协议 P2 (Ω2 ,Γ2)安全性等价 ,则如果证

明简化后的协议 P2是安全的 ,那么原协议 P1 也是安

全的.

证明　设协议消息集合为Message ,根据定理的前

提条件知 ( P2 sat Secrecy) .假设┓( P1 sat Secrecy) ,则

ϖ ( M∈Message , trace tr∈traces ( SYSTEM of P1) , M

Α tr) 且┓Secrecy ( tr) ∧┓Secrecy ( M) .

因为Ω1∪IK→M ] f (Ω2) ∪IK′→f ( M) ,由┓Se2
crecy ( M) →┓Secrecy ( f ( M) ) ,而 f ( M) Α f ( tr)且 f ( tr) ∈

traces( SYSTEM of P2) ,因此 ┓( P2 sat Secrecy) . 又因为

ϖα,使得Γ2 =αΓ1 .所以 ,原协议 P1 的安全证明完全

可以通过对简化后的协议 P2进行证明来实现.

312　简化方法
根据对DMDP协议的分析 ,我们提出简化规则 (1)

和(2)分别用于替换协议中的中间节点 D 和删除起完

整性分析作用的哈希域 ,以下为简化规则及其证明.

简化规则 (1)

C→D : M

D→ConP : M
] C→ConP : M

(5)

证明 :用 CSP迹模型描述协议 (5)如下 :

Π tr′, tr′∧( send. D. ConP. M) ≤tr

] ϖ receive. C. D. M in tr′
(6)

设 data( tr) > { M| sned. n. D. ComP. M in tr}

由式 (5) (6)

IK∪data ( ( tr) ) Ζ
Π tr′, C , D , ConP , M.

tr′∧( receive. C. D. M) ≤tr

∨tr′∧( sned. D. ConP. M) ≤tr

∨tr′∧( leak , M) ≤tr

] IK∪data ( tr′) ├M

同时 ,

tr∈traces ( INTRUDER ( IK′) ) Ζ
IK′∪data ( f ( tr) ) Ζ
Π tr′, C , ConP , M.

tr′∧( receive. C. ComP. M) ≤tr

∨tr′∧( leak , M) ≤tr

] IK′∪data ( tr′) ├M

] IK′∪data ( f ( tr) ) ├M

由以上推导得出结论 :Ω∪IK→M ] f (Ω) ∪IK′→f

( M) (7)

定义 : f ( IK) Α IK′ (8)

而代换α存在 ,使得Γ2 =αΓ1 (9)

由式 (7)～ (9)得出式 (5)前后两式安全性等价 ,因

此可以按式 (5)进行协议简化.

简化规则 (2) :

C→D : M , Hash( M) ] C→D : M (10)

证明 :式 (10)推出

if Ω├M′and M = Hash( | M′| )

thenΩ∪IK├M′

if f ( M′) = ATOM nil

then f (Ω) ∪IK′├ATOM nil = f ( M′)

if f ( M′) ≠ATOM nil

then f (Ω) ∪IK′├f ( M , Hash ( | M′| ) ) = f ( M′)

定义 : f ( IK) Α IK′ (11)

同时 ,存在一般代换α,使得Γ2 =αΓ1 (12)

由以上证明及 (11) , (12)得出 (10)前后两式安全性

等价 ,因此可以按式 (10)进行协议简化.

对 DMDP协议 ,应用简化规则得到 DMDP协议的简

化协议 (协议表达式后边括号内容是为以后证明的方

便定义的消息描述符号 ,分别为发出和接收的消息) .

4　DMDP安全协议的 SP - Petri网模型

　　根据 SP - Petri网模型定义 ,我们给出 DMDP协议的

SP - Petri网模型 ,协议模型由分发复合数字对象协议模

型和收费、分发密钥协议模型组成 ,如图 8～10所示.入

侵者攻击能力遵循 Dolev2Yao 模型假设[9 ] ,其 SP - Petri

网模型如图 7所示. SP - Petri 网中消息符号意义参见第

3节简化协议形式化描述所做的定义.图中 , Control -

Conditon表示
( OrderID , ContentID , TotalPrice , H( ( HDO) TK - HDO) ∈C) ≡

( OrderID , ContentID , TotalPrice , H ( ( HDO ) TK - HDO ) ∈

ConP)

DMDP协议的 SP - Petri 网模型由一系列并行和串

行进程组成 ,位置 P代表参与协议的实体元素或者系
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统局部状态 ,协议运行初始状态为 M0 ,事件发生意味

着变迁 T触发 ,引起状态 M 变化 ,弧 F上的弧函数 E

代表变迁触发的点火条件 ,包括控制条件 (图中没有画

出) 、名称条件和网络条件.模型流程遵循 312节转换后

流程.最终结果为协议主体 C得到密钥 TK- HDO ,而主

体 G支付给主体 ConP从主体 C的 CAN中扣除的消费

费用.

5　DMDP安全协议的证明

511　消息的机密性证明

　　定义 10　设η为 DMDP协议的部分运行段 ,主体

私钥的机密性用 Key表示 ,新鲜数的秘密性用 Nou 表

示 ,传递复合数字对象的机密性用Mse表示. key[η] = 1

表示协议运行段的主体私钥满足机密性 ; Nou [η] = 1

表示协议运行段η的新鲜数满足机密性 ; Mse [η] = 1

表示协议运行段η传递复合数字对象满足机密性[10 ] .

定理 4　设η表示DMDP协议运行进程 , M0为协

议运行的初始状态 ,如果协议主体 ConP | Bad ∧G |

Bad∧C | Bad并且协议主体的私钥即 priv ( Conp) | M0

∧priv ( C) | M0∧priv ( G) | M0 ,则对于属于协议运行

的任意状态的消息集合 M ,主体私钥不会包含于消息

集合 M中.即Π M∈η, Π M∈M , priv ( ConP) ⁄ M∧priv

( C) ⁄ M∧priv ( G) ⁄ M.

证明 :设DMDP协议进程η以初始状态M0开始运

行 ,如图 8 ,9 ,10所示.

∵ConP | Bad

∴key[ M0 ] = 1

假设 e∈η,且 Key[ M0⋯e]∧┓Key[ M0⋯eM] .

4301 　　电　　子　　学　　报 2009年



考虑图 8 , 9 , 10 中向外部发送消息的 out 事件 , I2
DOP - SP协议中没有包含 Priv ( Conp)的 out事件.

考虑图 7入侵者攻击事件{ in ( M , N) . outM. outN .

nil} ,如果 Priv ( ConP) ∈M ,则第一个 out 事件 outM 就

会使 Key = 0 .

所以 ϖ M′< e 使得 ( ( M , N) ) ∈M′,且 Key [ M0 ⋯

M′] = 0 .

而┓Key [ M0 ⋯M′e ]与 Key [ M0 ⋯e ]矛盾 ,所以事

件 e不存在.

图 7其他入侵者攻击事件同样可证明事件 e 不存

在.类似地 ,可对主体私钥 priv ( G)和 priv ( C)进行证明.

得出结果Π M∈η, Π M∈M , priv ( ConP) ⁄ M∧priv ( C)

⁄ M∧priv ( G) ⁄ M ,即 Key[η] = 1 .

定理 5　设η表示DMDP协议运行进程 ,如果 Priv

( Conp) | Leak ∧Priv ( CP) | Leak ∧Priv ( G) | Leak ,其

中 Leak为私钥泄漏主体的集合 (以下文章中Leak的含

义都与此相同) ,则对于属于协议运行的任意状态的消

息集合 M ,新鲜数 NConP , NC , NG不会包含于消息集合

M中 ,即Π M∈η, Π M∈M , NConP ⁄ M∧NC ⁄ M∧NG ⁄
M ⁄ M.

证明 :假设DMDP协议进程η以初始状态M0开始

运行 ,如图 8 ,9 ,10所示.

如果 Priv ( ConP) ∈Leak∨Priv ( C) ∈Leak ∨Priv ( G

∈Leak) ,则 Noun[η] = 0 .

假定 ( Priv ( Conp) | Leak) ∧( Priv ( CP) | Leak) ∧
( Priv ( G) | Leak) , Π M ∈η, Π M ∈M , ϖ NConP ∈M ,定

义对 NConP的复合操作所得消息为 Mc ,则 ϖ Mc∈M.

如果 Fresh ( NConP , e) ,则 Π M∈η, M < e , Noun[ M0

⋯. M] = 1 .

假定 ϖ e且 Non[ M0⋯e]∧┓Noun[ M0⋯e M′] ,则

NConP < M′.分析图 8 , 9 , 10 不存在 out 事件使 NConP <
M′,且┓Noun [ M0⋯e M′] .

分析图 7入侵者攻击事件{ in ( M , N) . outM. outN .

nil} ,无法产生包含 NConP的标识M′,分析图 7其他攻击

事件 ,也得出 ┓( ϖ M′Β NConP) ,且 ┓Noun [ M0 ⋯e

M′] .故这样的事件 e 不存在 ,即 Π M ∈η, Π M ∈M ,

NConP ⁄ M.

类似地 ,可对新鲜数 NC和 NG进行证明 ,得出结果

Π M∈η, Π M∈M , NConP ⁄ M∧NC ⁄ M∧NG ⁄ M ⁄ M ,

即 Noun[η] = 1 .

定理 6　设η表示DMDP协议运行进程 ,如果 Priv

( Conp) | Leak ∧Priv ( CP) | Leak ∧Priv ( G) | Leak ,则

对于属于协议运行的任意状态的消息集合 M ,复合数

字对象 HDO不包含于消息集合 M中 ,即 Π M∈η, Π M

∈M , ( HDO) ⁄ M.

证明 :假设DMDP协议进程η以初始状态M0开始

运行 ,如图 8 ,9 ,10所示.根据分析 ,要证明 ( HDO) ⁄ M ,

我们只须证明 TK- HDO和 TK- CA的机密性.

首先我们证明 TK- CA的机密性.

∵Fresh( TK- CA , e) (协议步骤 4)

∴Π M∈η, Me < e , Noun[ M0⋯. Me ] = 1

设 ϖ e且Mse[ Me⋯e ]∧┓Mse[ Me⋯e M′] ,则 TK -

CA < M′.分析图 8 , 9 ,10 不存在 out 事件使 TK- CA <
M′,且┓Mse[ Me⋯e M′] .

分析图 7入侵者攻击事件{ in ( M , N) . outM. outN .

nil} ,无法产生包含 TK - CA的标识M′,分析图7其他攻

击事件 ,也得出 ┓( ϖ M′Β TK- CA) ,且 ┓Mse [ Me ⋯e

M′] .故这样的事件 e不存在 ,即 Π M∈η, Π M∈M ,密

钥 TK- CA ⁄ M.

类似地 ,我们可证明 TK- HDO的机密性.即协议运

行段η的消息满足秘密性 , Mse[η] = 1 .

512　主体的认证性证明

定理 7 　设 DMDP协议中 , eConP1 , eConP2 , eConP3 分

别为主体 ConP响应主体 C的第一、第二、第三个事件 ,

对应着 DMDP协议中 1 , 2 , 3 步骤 ,如果 Priv ( Conp) |

Leak且 Priv ( C) | Leak ,如果存在响应者事件顺序 eConP

1 < eConP2 < eConP3推导出协议事件顺序为 ec1 < eConP1 <

eConP2 < ec2 < ec3 < eConP3 ( ec1、ec2、ec3为发起者事件 ,对

应着 DMDP协议中 1 ,2 ,3步骤)则协议主体 ConP与 C

满足认证性.

证明　∵eConP1 < eConP2 < eConP3且 eConP1为 In事件 ,

分析图 8可得出 ,当接收消息与 M3匹配时控制权才交

给 eConP2 ,发送消息 M4 .

∴eConP1 < eConP2 .

当网络消息与 M5匹配时 ,事件 eConP3触发.由图 8

看出 , eConP3为 in事件 ,假设 ϖ e ,且 e为 out事件发送消

息 M5 ,即 eConP2 < e < eConP3
.

∵Fresh( NConP , eConP2) ∧Priv ( C) | Leak

∴e的主体为 C ,故 eConP2 < ec3 < eConP3 .

因 eConP2事件为 out 事件 ,故存在 in 事件 e2 , eConP2

< e2 , e2接收网络消息 M4 .

∵Fresh( NConP , eConP2) ∧Priv ( C) | Leak

∴e2的主体为 C ,故 e2 = ec2 ,又因为 ec2 < ec3 .联

系以上证明的结论可以得出 eConP1 < eConP2 < ec2 < ec3 <

eConP3 .又因为 eConP1为 in事件 ,必存在事件 e为out事件

发送消息 M3 .

如事件 e的主体是发起方 C ,则 e = ec1 .

如 e的主体不是 C ,则 ϖ e1 , e1 < e. e1 是 in事件 ,假设

e1的主体为 I ,那么事件 e1 必为主体为 I 的 In事件 ,

接收新鲜数 NC .
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∵Fresh ( NC , e) ∧Priv ( Conp) | Leak∧Priv ( C) | Leak

∴事件 e的主体是发起方 C ,则 e = ec1 ,即 ec1 < eConP1 .

综合以上的证明 ,我们得出结论 ec1 < eConP1 < eConP2 <

ec2 < ec3 < eConP3 ,协议主体 ConP与 C满足认证性.同

样可证明主体 G与主体 C , ConP之间的认证性.

依据定理4的证明方法 ,可对协议消息的不可否认

性进行证明 ,因篇幅关系 ,具体证明省略.

6　结束语

　　实用安全协议的安全性证明是一件很复杂的工

作 ,形式化方法用一种正规的、标准的方法对协议进行

分析证明 ,为安全协议的设计和使用具有重要的理论

和现实意义.
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